[bookmark: _Hlk99457746]上海济光职业技术学院网络安全责任书
部门：               

网站（信息系统）名称：

1、 [bookmark: _GoBack]遵守“上海济光职业技术学院网络与信息安全管理条例”的各项规定，按照“谁主管谁负责，谁运维谁负责，谁使用谁负责”的原则，做好本网站（信息系统）的运维和管理工作。
2、 对以不同方式建立的网站（信息系统），承担相应管理职责：
1、 在学校网站群上建立的网站，用户只需要负责网站内容的建设和管理，信息中心将负责系统软硬件的运行、维护和管理。
2、 在学校虚拟机上建立的网站（信息系统），用户需要负责系统软件、应用软件和系统内容的建设、维护和管理，信息中心将负责系统硬件平台的维护和管理。
3、 具有独立服务器的网站信息系统（放置在学校数据中心机房或自行保管），用户须负责该信息系统所有软硬件系统的建设、维护和管理，信息中心将只负责服务器运行环境、提供网络接入和域名解析服务。
3、 用户应建立信息安全责任制度，落实系统管理员、日常运维人员，制定信息安全事故应急处置预案，严格审核网站发布内容，合理分配信息发布权限，保证信息发布内容的合法和安全。
4、 指定专人做好网站（信息系统）的日常维护和管理工作，记录和保存访问日志，及时跟踪运行状况，及时对系统进行安全升级和技术维护，出现异常情况应按应急处置预案处置并向信息中心报告。系统管理员有义务按照信息中心的要求报告系统的使用情况、运行情况和维护情况等，并接受相关检查。
5、 信息中心将定期对系统进行安全扫描和检测，对发现安全隐患的，将立即通过邮件（短信）等方式通知管理人员，要求限时整改并关闭外网访问，管理人员有义务在规定时间内按照信息中心的要求做好系统的安全整改工作。在网站（信息系统）出现重大网络信息安全问题时，同意信息中心在未事先告知的情况下，断开网站（信息系统）与校园网的连接、停止相关服务。
6、 在网站（信息系统）存续期内，责任书各条款的责任和义务不因单位负责人员的变化而变更或解除，接任负责人应履行相应职责。

为保障校园网网络与信息安全，有效防范网络信息安全事件的发生，郑重承诺知晓作为本网站（信息系统）责任人所应承担的责任和义务。

责任人：                    单位盖章：

系统管理员：
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